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Panorama geral de protecao de dados no Brasil

A Lei Geral de Protecao de Dados (Lei Federal n°® 13.709/2018 - LGPD)
€ a principal lei que regula o tratamento de dados pessoais e de dados
pessoais sensiveis por pessoas fisicas e juridicas no Brasil.

A LGPD estabelece regras detalhadas para a coleta, o uso, o tratamento
e 0 armazenamento de dados pessoais. Seus efeitos se estendem por
toda a economia, incluindo as relacdes entre clientes e fornecedores
de produtos e servicos, empregados e empregadores, relacoes
comerciais transnacionais e domeésticas, bem como outras situacdes
em que dados pessoais sao coletados em ambientes fisicos e digitais.

Quando a LGPD é aplicavel?

A LGPD aplica-se a qualquer operacao de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:

A operacao de tratamento seja realizada no territério nacionatl;

A atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional; ou

Os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional (enquanto o titular dos dados estava no Brasil no
momento da coleta).

A Autoridade Nacional de Protecao de Dados (ANPD) é responsavel
por assegurar o cumprimento da LGPD e garantir a protecao de dados
pessoais no Brasil.



Definicbes-chave da LGPD

@
@

Dados pessoais: informacdes relacionadas a pessoa
natural identificada ou identificavel.

Dados pessoais sensiveis: dado pessoal sobre origem
racial ou étnica, conviccao religiosa, opiniao politica,
filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Tratamento de dados: toda operacao realizada com
dados pessoais, como as gque se referem a coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicdo, processamento,
arguivamento, armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacdo, comunicacao,
transferéncia, difusao ou extracao.

Controlador: pessoa fisica ou juridica, de direito
publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Operador: pessoa fisica ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.

Agentes de tratamento: os controladores e operadores,
quando referidos em conjunto e indistintamente.

Titular dos dados: pessoa fisica a quem se referem os
dados pessoais que sao objeto de tratamento.



Agentes de tratamento

O Guia Orientativo para Definicdes dos Agentes de Tratamento de
Dados Pessoais e do Encarregado publicado pela ANPD estabelece

a responsabilidade dos controladores pela definicao dos elementos
centrais e das caracteristicas do tratamento de dados (como a
finalidade do tratamento, as categorias de dados a serem tratadas e a
duracdo do tratamento).

A Resolucdo CD/ANPD n° 2/2022 regulamenta como a LGPD

se aplica a agentes de tratamento de pequeno porte, 0s quais
incluem microempresas, empresas de pequeno porte e startups. Os
agentes de pequeno porte estdo isentos de cumprir determinadas
obrigacdes estabelecidas pela LGPD, conforme detalhado abaixo.

Principais obrigacdes estabelecidas pela LGPD

De forma geral, os agentes de tratamento devem:

Manter o registro das suas atividades de tratamento de dados

Qg (RoPA). A ANPD estabeleceu regras simplificadas para agentes
de tratamento de pequeno porte em relacao a elaboracao de
RoPA, conforme a Resolucao CD/ANPD n° 2/2022.

% Observar os principios norteadores das atividades de tratamento
de dados (tais como principio da necessidade, principio da
adequacao, principio da transparéncia, principio do livre acesso,
principio da ndo discriminacao etc.).

Asseqgurar e fazer cumprir com os direitos dos titulares (por
=] exemplo, direito de acesso aos dados, direito de correcao de
dados incompletos, inexatos ou desatualizados, direito de
eliminacao, direito de revogar o seu consentimento, direito de
portabilidade de dados etc.).


https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022

@ Justificar as atividades de tratamento de dados pessoais que
realizam em uma base legal estabelecida pela LGPD (tais
como, o consentimento do titular dos dados, o cumprimento
de obrigacdes legais e regulatorias, a execucao de contrato,
o legitimo interesse, entre outros).

O Guia do Legitimo Interesse publicado pela ANPD fornece
orientacoes praticas sobre a interpretacao e a aplicacao da base legal
do legitimo interesse, incluindo o estabelecimento de determinados
conceitos e de parametros para a elaboracao do Avaliacao de
Interesse Legitimo (LIA) e do Teste de Balanceamento.

{Q Adotar medidas de protecao de dados desde a concepcao
e desenvolvimento de quaisquer tecnologias, produtos ou
servicos (privacy by design).

) Nomear uma pessoa para atuar como canal de comunicacao
entre o agente de tratamento, os titulares dos dados
e a ANPD (Encarregado). No entanto, esta obrigacado é
facultativa para agentes de tratamento de pequeno porte.

A Resolucdao CD/ANPD n° 18/2024 estabelece as funcdes e
obrigacdes dos Encarregados, a responsabilidade dos agentes de
tratamento em caso de nao conformidade com a LGPD, bem como
situacdes que podem gerar conflitos de interesse. A ANPD também
publicou um guia nao vinculativo com boas praticas a serem
implementadas por agentes de tratamento em relacao aos deveres e
obrigacdes do Encarregado, incluindo modelos de documentos para
a nomeacao formal do Encarregado.



https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_legitimo_interesse.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/copy_of_guia_da_atuacao_do_encarregado_anpd.pdf

Incidentes de seguranca envolvendo dados pessoais

A LGPD exige que 0s agentes de tratamento devem adotar medidas

de seguranca para proteger os dados pessoais de qualquer evento
adverso, relacionado a violacao das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguranca de dados
pessoais (incidentes de seguranca). Se um determinado incidente de
seguranca expuser os titulares dos dados afetados a risco ou dano
material, o controlador deve notificar tanto a ANPD quanto os titulares
dos dados afetados.

A Resolucao CD/ANPD n° 15/2024 estabelece regras para a comunicacao
de incidentes de seguranca, conforme abaixo:

Comunicacdo a ANPD: em regra, em até trés dias uteis apds tomar
conhecimento do incidente de seguranca.

Notificacdo complementar: informacdes adicionais sobre o incidente
de seguranca podem ser fornecidas de forma fundamentada a ANPD
em até 20 dias Uteis a partir da data da primeira notificacado.

Comunicacao aos titulares de dados afetados: em até trés dias
Uteis apos tomar conhecimento do incidente de seguranca.

Em regra, os controladores de dados devem manter o registro de
incidentes de seguranca por, no minimo, cinco anos, sendo que tais
registros devem conter informacdes sobre eventos ndao comunicados a
ANPD e/ou aos titulares dos dados afetados.


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

Transferéncias internacionais de dados

De acordo com a LGPD, as transferéncias internacionais de dados pessoais
somente sdo permitidas nos seguintes casos:

- Para paises ou organismos internacionais que proporcionem grau de
protecao de dados pessoais adequado ao previsto na LGPD;

- Quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de
protecdo de dados previstos nesta Lei, na forma de clausulas-padrao
contratuais, normas corporativas globais, selos, certificados ou
codigos de conduta; ou

- Quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, entre outras circunstancias.

A ANPD aprovou o Regulamento de Transferéncia Internacional
de Dados, o qual se aplica as transferéncias de dados pessoais
entre agentes de tratamento, do Brasil para outros paises ou
organismos internacionais. O Regulamento estabelece regras
para transferéncias para paises ou organismos internacionais
com protecao adequada (conforme reconhecido pela ANPD) ou
quando as entidades adotarem clausulas contratuais ou normas
corporativas globais para cumprir os requisitos de transferéncia
elencados na LGPD. Atualmente, nenhum pais ou organismo
internacional foi considerado que proporciona grau de protecao
adequada, embora se espere que uma decisao de adequacao
envolvendo a Unido Europeia ocorra no futuro.

Enquanto isso, 0s agentes de tratamento devem confiar em
mecanismos alternativos para justificar as transferéncias
internacionais, tais como:


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396

- Clausulas-padrao contratuais aprovadas pela ANPD: essas
clausulas devem ser adotadas integralmente, sem alteracdes
e incorporadas aos contratos. Os agentes de tratamento que
optarem por esse mecanismo tém até 22 de agosto de 2025
para implementa-las;

- Clausulas-padrao contratuais equivalentes: a ANPD pode
reconhecer clausulas-padrdo contratuais de outros paises como
equivalentes;

- Clausulas contratuais especificas: os agentes de tratamento
podem solicitar a ANPD a aprovacao de clausulas
personalizadas para transferéncias quando as clausulas-padrao
nao forem viaveis; ou

- Normas corporativas globais: os agentes de tratamento podem
normas corporativas globais para respaldar as transferéncias,
que sao mecanismos vinculativos para transferéncias
internacionais de dados entre entidades do mesmo grupo ou
conglomerado econémico.

A ANPD também lancou uma pagina especifica em portugués e inglés
em que 0s agentes de tratamento podem encontrar orientacoes
detalhadas sobre o assunto, incluindo instrucdes sobre como

enviar solicitacOes para a analise de mecanismos de transferéncia
internacional de dados.



https://www.gov.br/anpd/pt-br/assuntos/assuntos-internacionais/assuntos-internacionais-pt

Responsabilidade da LGPD

Os agentes de tratamento sao responsaveis por danos materiais e morais
que causarem em decorréncia de violacoes a LGPD, conforme abaixo:

(s O operador responde solidariamente pelos danos causados

(_) pelo tratamento de dados quando descumprir as obrigacdes
da LGPD ou quando nao tiver seguido as instrucdes licitas do
controlador; e

O, Os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente.

A LGPD estabelece determinadas isencoes de responsabilidade.
Os agentes de tratamento nao serao responsabilizados quando:

Provarem que nao realizaram o tratamento de dados pessoais que
lhes é atribuido;

Provarem que, embora tenham realizado o tratamento de dados
pessoais que lhes é atribuido, nao houve violacao a LGPD; ou

Provarem que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro.

Os titulares dos dados podem defender seus interesses e direitos

por meio de processos administrativos ou judiciais, seja individual
ou coletivamente. Os titulares também podem propor acoes judiciais
nos tribunais brasileiros requerendo indenizacao por danos materiais
ou morais decorrentes de violaces de seus direitos de privacidade,
ou protocolar uma reclamacao administrativa junto as autoridades de
defesa do consumidor (como os PROCONS) ou a ANPD.




Penalidades impostas pela LGPD

Caso os agentes de tratamento nao cumpram a LGPD, eles poderao estar
sujeitos a imposicao de penalidades administrativas, incluindo:

Adverténcia;

Multa simples, de até 2% do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a RS 50 milhdes
por infracao;

Publicizacao da infracao;

Bloqueio dos dados pessoais a que se refere ainfracdo até a sua
regularizacao;

Eliminacao dos dados pessoais a que se refere a infracao;

Proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

A Resolucao CD/ANPD n° 4/2023, que regulamenta o calculo

e a aplicacao de sancdes administrativas, define os critérios e
parametros que a ANPD deve aplicar as sancdes pecuniarias e nao
pecuniarias, bem como as formas e dosimetrias para o calculo do
valor-base das multas.



file:///C:/Users/RE06233/Downloads/Resolucaon4CDANPD24.02.2023%20(1).pdf
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Acodes futuras da ANPD

A Agenda Requlatéria da ANPD do biénio 2025-2026 estabelece

uma lista das acdes prioritarias da ANPD para 0os proximos anos. As
iniciativas sdo divididas em fases, de acordo com a ordem de priorizacao
determinada pela ANPD, conforme abaixo:

Direitos dos titulares
Fasel
Relatério de Impacto a Protecdo de Dados (RIPD)

Topicos da
Agenda Regulatoria
de 2023-2024

que ainda estao Dados pessoais sensiveis — dados biométricos
pendentes de

Compartilhamento de dados pelo Poder Publico

regulamentacao Tratamento de dados pessoais de criancas
e adolescentes

Medidas de seguranca, técnicas e administrativas
Inteligéncia artificial

Tratamento de dados pessoais de alto risco
Organizacdes religiosas

Anonimizacdo e pseudonimizagao

Regras de boa pratica e de governanca

Fase 2

Topicos a serem
regulados em
até um ano

Agregadores de dados pessoais
Dados pessoais sensiveis — dados de saude

Diretrizes para a Politica Nacional de Protecao
de Dados Pessoais e da Privacidade


file:///C:/Users/RE06233/Downloads/SEI_ANPD%20-%200160131%20-%20Resolu%C3%A7%C3%A3o%20AR%2025_26.pdf

Fase 3

Topico a ser regulado em até
um ano e seis meses

Base legal - consentimento

Fase 4

Topico a ser regulado em até
dois anos

Base legal - protecdo ao crédito

Além disso, a ANPD lancou uma pagina dedicada a facilitar o acesso a
informacdes sobre suas atividades de supervisao, acdes de fiscalizacao
e procedimentos administrativos sancionadores, bem como incidentes
de seguranca. A nova pagina também fornece uma explicacao
simplificada do processo de supervisao, garantindo maior transparéncia

para as partes interessadas.

A ANPD intensificou notavelmente suas atividades de supervisao em
2024, com foco particular em assegurar a conformidade com a LGPD por
parte dos agentes de tratamento nas seguintes areas-chave:

Atendimento aos direitos
dos titulares de dados

Inteligéncia artificial
generativa

Tratamento de dados
pessoais de criancas
e adolescentes

Indicacdo do contato
do Encarregado

Canal de comunicacao
com o titular

Compartilhamento de dados
envolvendo empréstimos
consignados

PARA MAIS INFORMACOES SOBRE PROTECAQ DE DADOS NO BRASIL,

CONHECA A PRATICA DE TECNOLOGIA DO MATTOS FILHO -
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https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalizacao
https://www.mattosfilho.com.br/area-atuacao/tecnologia-inovacao-e-negocios-digitais/
https://www.mattosfilho.com.br/en/practice-areas/technology-innovation-and-digital-business/

SAO PAULO CAMPINAS RIO DEJANEIRO BRASILIA NOVA IORQUE LONDRES


https://www.mattosfilho.com.br/

