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MATTOS FILHO

A Copa do Mundo de Futebol de 2022 da FIFA representa um

grande marco. E o primeiro megaevento esportivo de futebol

apos a crise economica e de saude causada pela pandemia
de Covid-19, gue reune torcedores, atletas e prestadores de

servicos relacionados ao evento de diversas nacionalidades.

Para os entusiastas da area de protecdo de dados e privacidade,
também chama a atencao o fato de ser a primeira Copa do
Mundo apos a entrada em vigor da Lei Federal n®13.709/2018
— Lei Geral de Protecao de Dados (LGPD), suscitando debates
interessantes sobre a aplicacao das normas de protecao de

dados pessoais e privacidade em eventos desta natureza.

O objetivo desse e-book é enderecar, sem esgotar, 0s principais
desafios relacionados ao tema de protecao de dados pessoais
e privacidade, identificando quais sao os pontos de atencao e
obstaculos a serem considerados pelos agentes de tratamento

na organizacao e realizacdo de eventos megaesportivos.
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Venda de ingressos e seguranc¢a dos dados pessoalis

Sob a perspectiva do torcedor, o primeiro passo para participar de um
megaevento esportivo consiste na compra dos ingressos para assistir as

partidas, guando no formato presencial.

A respeito disso, a venda de ingressos por meio de plataformas online

tem sido cada vez mais comum. Na maioria das vezes, o publico ndo tem
mais contato com bilheterias fisicas ou tickets impressos, apresentando

O INgresso em sua carteira digital para acessar o evento. Nessa cadeia

de venda de ingresso e controle de acesso, podem estar envolvidas as
empresas administradoras dos ingressos, empresas de seguranca do local
do evento, promotores de eventos, dentre outras. E possivel que haja,
ainda, empresas do setor de marketing que utilizam os dados da compra
ou cookies do site de compra para oferecer publicidade de eventos futuros.

Menciona-se, nesse sentido, o caso da Federacao Espanhola de Futebol,
que, em 2019, celebrou um acordo com uma empresa de tecnologia
hispano-canadense para aplicar um sistema de rastreabilidade e seguranca
dos ingressos, com a tecnologia blockchain, a im de mitigar fraudes e
problemas relacionados a revenda de ingressos.
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Com a adocao de novas tecnologias para a gestao
de ingressos, ha um grande volume de dados
pessoais que podem ser tratados por diferentes
agentes e para diversas finalidades. Logo, 0s
agentes que tratam tais dados devem considerar a
adocdo de determinadas medidas para resguardar
o tratamento de dados pessoais, notadamente o
compartilhnamento de dados com terceiros, a fim

de garantir a sequranca dos dados e os direitos dos
titulares. Tais cautelas requerem a implementacao de
um programa de adequacdo as normas de protecao
de dados, bem como a adocao de clausulas
contratuais que estabelecam a obrigacao dos
terceiros com 0s quais 0s dados sao compartilhados
de adotar medidas adequadas de protecado e de
seguranca dos dados pessoais recebidos.

MATTOS FILHO

No cenario brasileiro, além de normas de protecao
de dados, como a LGPD e o Marco Civil da Internet,
cabe ressaltar que, a depender do agente com quem
os dados pessoais forem compartilhados, existe

a possibilidade de normas setoriais especificas se
aplicarem a referida atividade de compartilhamento
de dados, situacao essa que requer atencao
redobrada dos agentes de tratamento de dados.

Dentre 0s possiveis riscos do inadequado compartilhamento de
dados pessoais estdo incluidos o acesso de dados pessoais dos
torcedores por terceiros ndo autorizados, 0 uso dos dados pessoais
para finalidades improprias e distintas das finalidades para as quais
os dados foram originalmente coletados ou compartilhados,

entre outras situacdes, resultando no eventual descumprimento

das leis de protecao de dados aplicaveis.
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Dentre as medidas para mitigar os riscos a protecdo de dados dos titulares
esta, por exemplo, a adocao de técnicas de anonimizacdo, que ja vem
sendo observada por meio da implementacédo da tecnologia QR Code via
smartphone nas catracas de acesso para entrada nos estadios.

Alem da anonimizacao, também é recomendavel aos agentes de
tratamento que compartilhem dados pessoais com terceiros adotar
clausulas contratuais que regulem a responsabilidade das partes em caso
de violacdo da legislacdo de protecdo de dados, bem como estabelecer
regramento especifico em caso de eventuais incidentes de seguranca
envolvendo os dados pessoais compartilhados (por exemplo, obrigacdes
especificas de notificacdo, alinhamento de conteudo de comunicados
aos titulares e as autoridades, etc). No caso de um evento esportivo de
magnitude mundial, tal como a Copa do Mundo, trata-se de um cenario

complexo em que ha inumeros idiomas e nacionalidades diferentes em

relacao aos titulares, bem como legislacdes e autoridades de protecdo de
dados de localidades distintas, mas com potencial competéncia concorrente

sobre 0s casos envolvendo temas de protecao de dados.
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Para ilustrar esse cenario complexo, trazemos como exemplo um
eventual incidente de seguranca ocorrido no Catar com cidadao
brasileiro presente na copa do mundo. O artigo 48, caput, da LGPD,
estabelece que, em caso de incidentes de seguranca gue possam
acarretar risco ou dano relevante aos titulares, o controlador deve
comunicar a Autoridade Nacional de Protecao de Dados (ANPD) e
aos titulares afetados. Ainda, o artigo 48, §1°, da LGPD prescreve que
a comunicacao sobre o incidente deve ser feita em prazo razoavel,
mencionando, No minimo: (i) a descricao da natureza dos dados
pessoais afetados; (ii) as informacdes sobre os titulares envolvidos;
(ili) a indicacao das medidas técnicas e de seguranca utilizadas

para a protecdo dos dados, observados os segredos comercial e
industrial; (iv) os riscos relacionados ao incidente; (v) os motivos da
demora, no caso de a comunicacao nao ter sido imediata; e (vi) as
medidas gue foram ou que serao adotadas para reverter ou mitigar

0s efeitos do prejuizo.



https://www.mattosfilho.com.br/

MATTOS FILHO
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De forma semelhante, o artigo 14 da Lei de Protecdo de Dados do Catar exige a Como se pode notar, um unico
comunicacdo de incidentes de seguranca que causem risco aos titulares a autoridade evento pode ensejar diferentes
competente (National Cyber Security Agency). Além disso, de acordo com o guia obrigacoes de reporte e é

de notificacbes de violacao de dados pessoais para entidades requlamentadas da importante que os controladores
National Cyber Governance and Assurance Affairs, a notificacdo de violacdo deve: se atentem as especificidades de
(i) detalhar a natureza da violacdo de dados pessoais, incluindo, na medida do cada lei aplicavel.

possivel, as categorias de individuos envolvidos, os tipos de dados pessoais envolvidos

e um numero estimado de individuos e registros de dados pessoais envolvidos; Logo, no ambito de megaeventos

(if) incluir o nome e os detalhes de contato do principal responsavel da empresa por esportivos, 0s agentes de tratamento
questdes relacionadas a privacidade ou informacdes sobre guem 0s assuntos nacionais podem ser obrigados a observar diferentes
de governanca e garantia cibernetica podem entrar em contato para obter mais ordenamentos juridicos que se aplicam
informacdes; (iii) descrever as consequéncias provaveis de ocorrer devido a violacao ao tratamento de dados pessoais por eles
de dados pessoais; e (iv) descrever a(s) acao(des) gue o controlador tomou ou propde realizado para fins de organizacao e realiza¢ao
tomar para tratar da violacao de dados pessoais, incluindo, quando apropriado, do evento, especialmente no sentido de
acdes para mitigar os possiveis efeitos adversos da violacdo de dados pessoais. garantir a seguranca dos dados tratados.
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A Copa do Mundo de 2022, como ja mencionado, sera o
primeiro megaevento esportivo realizado apds o contexto
emergencial da pandemia de Covid-19.

Dentro desse contexto, a seguranca de todos os torcedores,
atletas, colaboradores e voluntarios devera ser uma das
preocupacdes principais por parte dos organizadores dos jogos.
Inclusive, sob a perspectiva de privacidade e protecdo de dados,
existem muitos desafios quando se fala em seguranca dentro do

contexto dos megaeventos esportivos.

Sera preciso estar atento a possibilidade do
tratamento de dados que podem ser considerados
sensiveis uma categoria de dados que, por natureza,
demandam um nivel de protecao maior.

12
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Tratamento de dados pessoais sensiveis

Controladores deverao estar atentos em todas as etapas

das possiveis verificacdes vacinais, pois o tratamento desses
dados ndo envolve apenas a coleta dos dados, mas tambéem o
compartilhamento (como por exemplo, entre a empresa que
realiza a verificacao na porta dos estadios e 0 organizador do

jogo em si), 0 armazenamento, a exclusdo, entre outros.

Um dos desafios relacionado a seguranca nos estadios

e eventos relacionados a Copa do Mundo sera o uso de
cameras de seguranca, sobretudo se envolverem tecnologia

de monitoramento e/ou reconhecimento facial. Além de dados
biométricos tambem serem considerados sensiveis em muitas
jurisdicdes, o controlador precisa ter a finalidade do uso das
cameras muito bem definida, como por exemplo a realizacdo de
patrulhamento dos presentes no evento para fins de protecdo

e salvaguarda do bem-estar de todos os presentes. I1sso porque

a finalidade do tratamento dos dados sera fundamental para a

escolha da base legal gue fundamentara o tratamento de dados
pessoais a partir do uso de sistemas de vigilancia.

-\

No Brasil, a LGPD estabeleceu
dez hipoteses para o tratamento
de dados pessoais, incluindo,
além do consentimento, o
interesse legitimo do controlador
ou de terceiros, a necessidade
de cumprimento de contrato

ou de obrigacao legal ou
regulatoria, entre outros.
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Afora a hipotese de consentimento, as hipoteses para o
tratamento de dados pessoais sensiveis, como inclusive € o
caso para dados biometricos no Brasil, séo mais restritas e nao
permitem o tratamento com base no legitimo interesse e na

protecdo do crédito, por exemplo.

Em conclusao, o uso de sistemas de seguranca
aliado a um tratamento adequado dos dados
pessoais dos envolvidos é extremamente benéfico
e permite a promoc¢ao de um ambiente seguro
dentro dos estadios, mitigando a ocorréncia de
situacoes perigosas ou desagradaveis.

14
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No ambito da Copa do Mundo e em outros eventos mundiais, um dos grandes desafios
é a aplicacdo simultanea de diferentes ordenamentos juridicos, especialmente de distintas
legislacBes de protecdo de dados. Isto porque, as empresas envolvidas na organizacao

e na realizacdo dos eventos esportivos podem estar sediadas e atuar em diferentes
jurisdi¢cdes, bem como os torcedores cujos dados pessoais serdo tratados por tais empresas
estao localizados em multiplos paises. Logo, para as empresas envolvidas na organizacao
e na realizacdo desse tipo de evento, é necessario estar atento aos diferentes padrdes de
adequacao de protecdo de dados, uma vez que as normas de diversas jurisdicdes que
regem protecao de dados pessoais podem apresentar algumas nuances entre si.

E nesse contexto de tratamento de dados pessoais de maneira transacional que estdo
inseridas as transferéncias internacionais de dados pessoais. No Brasil, por exemplo, as
referidas transferéncias sao definidas pelo artigo 5°, XV, da LGPD como a “transferéncia
de dados pessoais para pais estrangeiro ou organismo internacional do qual o pais seja
membro’. A esse respeito, a LGPD estabelece em seu artigo 33 0s mecanismos a serem
adotados para que a transferéncia internacional seja legalmente realizada, que pode
considerar o grau de protecao de dados pessoais do pais receptor, a comprovacao de
adocdo de clausulas contratuais especificas para determinada transferéncia, a existéncia
de selos, certificados e codigos para determinada transferéncia, entre outros.

16
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Transferencia internacional de dados

O tema de transferéncia internacional esta em processo de
regulamentacao pela ANPD, gue publicou tomada de subsidio

sobre o tema em 18 de maio de 2022.

Na Europa, 0 RGPD também estabelece critérios especificos para

que as transferéncias internacionais ocorram. Ha, inclusive, modelos

de clausulas padrao, publicadas pela Comissao Europeia, a serem
adotadas pelos agentes de tratamento para respaldar um determinado

compartilnamento de dados pessoais, com natureza internacional.

Diante deste cenario, a aplicacdo extraterritorial de leis de protecao

de dados é tema de extrema importancia no ambito de organizacao

e realizacdo de eventos em escala mundial. A LGPD, por exemplo,

é aplicavel independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que: (i) a operacao

de tratamento seja realizada no Brasil; (i) a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou
0 tratamento de dados de individuos localizados no Brasil: ou (iii) os
dados pessoais, objeto do tratamento, tenham sido coletados no Brasil.

N\
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Na Europa, o Regulamento Geral sobre a Protecdo de
Dados (RGPD) é aplicavel ao: (i) tratamento de dados
pessoais No ambito das atividades exercidas por um agente
na Unido Europeia, independentemente de o tratamento
ter lugar na Unido Europeia ou nao; e (i) ao tratamento

de dados de titulares localizados na Unido Europeia por
um agente nao localizado 15, desde que as atividades de
tratamento estejam relacionadas com a oferta de bens ou
servicos, independentemente da exigéncia de pagamento
do titular. Alem disso, tal regulamento tambéem é aplicavel
ao tratamento de dados pessoais por um responsavel pelo
tratamento ndo estabelecido na Unido Europeia, mas num
local em que a legislacao seja aplicavel por for¢a do direito

internacional publico.

MATTOS FILHO

Diante do exposto, é factivel imaginar um cenario em que
uma empresa, localizada em um pais A, venda ingressos para
torcedores localizados em um pais B, cujo evento ocorrera
em um pais C, e compartilhe os dados dos torcedores com
outra empresa, localizada em um pais D. Nesse conjunto de
operacdes, podem ser aplicadas diferentes legislacdes,

com diferentes requisitos de adequacao.

Assim, as empresas integrantes de relacoes
contratuais geradas por conta da Copa do
Mundo devem considerar, sobretudo, a
extraterritorialidade de diferentes legislacoes,
bem como distintos requisitos para a
transferéncia internacional de dados pessoais.

18
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Diante do cenario de megaeventos esportivos, sao diversas
as preocupacdes a serem consideradas pelas empresas
empenhadas na organizacao e realizacdo do evento. O uso
de novas tecnologias para diferentes finalidades associadas
aos eventos esportivos, tais como facilitar o acesso ao
evento, garantir a seguranca dos atletas, torcedores e demais
participantes, trazem a tona cuidados especiais a serem

enderecados, sobretudo na seara de protecao de dados.

Este e-book abordou, portanto, os principais pontos de

atencao para os players do mercado inseridos no ambito

da Copa do Mundo. Dentre esses pontos, destacam-se:

() a seguranca dos dados pessoais dos torcedores,

em relacdo aos ingressos e ao acesso aos estadios;

(i) o tratamento dos dados sensiveis do publico e atletas;

e (iii) a internacionalizacdo das relacdes juridicas envolvidas

NOS Megaeventos.

MATTOS FILHO

Como conclusao, faz-se
necessario observar as novas
obrigacoes e principios de
protecao de dados durante
as operacoes de tratamento,
aléem de adotar medidas de
mitigacao de riscos tanto
para os titulares, quanto para
resguardar as garantias das
empresas envolvidas.

Por fim, a ideia do presente e-book
nao e esgotar a discussao dos aspectos
trazidos, mas sim apresenta-los de
forma a contribuir com a discussao
sobre 0 assunto no ambito académico

e profissional.
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