INCIDENTES DE SEGURANCA DA INFORMACAO
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(Decreto 9.936/20189, art. 18° - regulamenta a Lei do Cadastro Positivo (12.414/2011)

PLANO DE RESPOSTA A INCIDENTES

l. Preparacao Il. Resposta lll. Avaliacao
Prevencao a incidentes Contencado a incidentes POs incidentes: prevencao a incidentes futuros
m Estruturacao de uma governanca de protecao de dados m Acionamento do Plano de Respostas m Atualizacao do plano de respostas
m Risk assessments das operacdes de tratamento m Criacdo de um Comité de Crise Multidisciplinar m Auditoria e revisao dos contratos com fornecedores
m Medidas de seguranca técnicas e organizacionais (e.g m Check-list: acdes imediatas de mitigacao m Reavaliacao de procedimentos internos de controle
elaboracdo do plano de resposta a incidentes) m Avaliacao de riscos aos titulares m Revisdo das diretrizes de notificacao

= Simulacdo de incidentes de seguranca (Jabletop exercises ) m Eventual notificacdo a autoridades competentes m Avaliacdo de sistemas e ferramentas de seguranca
m Contratacao de apdlice de seguro cibernético = Dimensionamento da extens3o do dano

m Preservacao de evidéncias

m Documentacdo

m Engajamento de consultoria técnica externa*

Elaboracdo do relatério de investigacao forense
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